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1 Téléchargement de NAI McAfee

Téléchargez la version VirusScan 8.7i depuis la page WEB :

http://antivirus.unige.ch
ou directement depuis :

ftp://antivirus.unige.ch/nai87i/\Vscan87i.exe

Enregistrez le fichier sur le bureau.

Enregistrer sous ﬂﬂ
Enregistrer dans : I @ Bureau i mv
| iMes documents
{ Poste de travail
% JFavoris réseau
éMozilla Firefo
¥ Mozila Thunderbird
ol (e Mom du fichier : IvscanSSi.exe j Enregistrer I
Tvpe IAppIication j Annuler |
7

Remarques :

® Sivous avez une ancienne version de McAfee VirusScan Enterprise installée
(7.1 ou 8.5i), vous pouvez sans autre installer cette version, I'ancienne
version sera automatiquement remplacée.

® Si un autre antivirus est déja installé sur votre poste, vous devez désinstaller
ce logiciel avant de poursuivre I'installation de McAfee VirusScan 8.7i.
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ftp://antivirus.unige.ch/nai87i/Vscan87i.exe
http://www.unige.ch/dinf/papat/outils/prot-poste/antivirus.html

2 Installation de NAI McAfee VirusScan 8.7i
>>> Quittez toutes les applications ouvertes !

Exécutez vscan87i.exe en double-cliquant sur l'icéne.

. . . . . Ta unzip allfiles ta the specified folder, press the Unzip button. _Unzl
Puis lancer l'installation en cliquant sur [Unzip]. .

Close
Unaip to dir:
C:ADOCUME ~1%AdmintLOCALS ™ nphckz HYD Browse

T —

McAfee’

Sélectionnez [Version Contrat de licence de l'utilisateur final McAfee
permanente].

et expiration de |a licence : Sélectionnez le pays d'achat et d'utilisation :

Version pemanente Tout autre pays (par defaut, sauf si repertorie ci-dessous) [v]

NOTICE TO ALL USERS: PLEASE READ THIS CONTRACT CAREFULLY. BY CLICKING THE
ACCEPT BUTTON OR INSTALLING THE SOFTWARE, YOU (EITHER AN INDIVIDUAL OR A SINGLE
EMNTITY) AGREE THAT THIS AGREEMENT 15 ENFORCEABLE LIKE ANY WRITTEMN CONTRACT
SIGNED BY YOU. IF YOU DO NOT AGREE TO ALL THE TERMS OF THIS AGREEMENT, CLICK ON
THE BUTTOM THAT INDICATES THAT YOU DO NOT ACCEPT THE TERMS OF THIS CONTRACT
AMD DO MOT INSTALL THE SOFTWARE.

4 H | ]
Sélectionnez (J'accepte | . .

|eS tel"mes du Contl"at :a. “Software” means (a) all of the contents of the files, disk(s), CD-ROM(s) or other media (including_:
electronic media) with which this Agreement is provided or such contents as are hosted by McAfee or

de ||Cence). its dists = 3 artners, or other business partners (collectively “Authorized [v]
C"quer sur [OK] ‘ (%) J'accepte les termes du contrat de licence ) [ — !%_] [ Gean s ]
) E et lag i = e licence

Si la version 8.5i de McAfee VirusScan est installée sur votre poste, la fenétre suivante
s'affichera. : ]

.........................................................................................................................................

Version précédente détectée

McAfee

Une version précédente de l'antivirus McAfee a été détectée sur votre
ordinateur :

Viru SSC&I"I'E' Mcafee WirusScan Enterprise 8.5
Enterprlse Si vous installez McAfee VirusScan Enterprise, la version précédente sera
—_—eee supprimée lors de linstallation. Si vous ne voulez pas que la version

ver B.7F précédente soit supprimée, diguez sur Annuler pour quitter ce
programme.

Anti-Virus

Préserver les parametres

Cochez Préserver les parametres pour continuer a utiliser les
parametres de votre version précédente.

Dans le cas contraire, les andens paramétres sont supprimées.

[CIPréserver les paramétres:

[ < Précédent ] i_ﬁuivant:s J [ Annuler ]

Important

Vous devez décocher [Préserver les paramétres], la version 8.7i utilise de nouveaux
parametres. Cliquez sur [Suivant >].

Pour la suite de l'installation, vous devez uniquement accepter les valeurs standard telles
que proposées par l'installeur en cliquant sur [Suivant >].
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McAfee

VirusScan®
Enterprise

ver. B.77

Anti-Virus

ee VirusScan Enterprise 1

Sélectionner le type d'installation

Installe un ensemble complet de fonctions qui comprend la Console,
AutoUpdate, des analyseurs d'e-mails, & l'accés et & la demande, la
protection d'acceés, la protection contre le Buffer Overflow,
ScriptScan, l'analyse contextuelle, la stratégie du gestionnaire de
quarantaine et |a stratégie contre les programmes indésirables. Si
wvous effectuez lnstallation sur un serveur, vous pouvez également
installer Alert Manager.

() Personnalisé
Installe un ensemble de fonctions sélectionnées comprenant tout ou
partie des fonctions induses dans une installation standard. Vous
pouvezr également utiiser 'option personnalisée pour installer Alert
Manager sur un poste de travail.

Installer dans
C:\¥Program Filescafee\wirusScan Enterprise’

]

McAfee

VirusScan
Enterprise

ver. 8.77

Anti-Virus

Seélectionnez le niveau de protection d'accés

Active les régles de protection d'accés pour protéger des paramétres et
des fichiers critiques contre la modification, mais permet d'une maniére
générale l'installation et I'exécution de logidels [Egitimes.

() Protection maximale
Active les régles de protection d'accés pour protéger la plupart des
paramétres et des fichiers critiques contre la modification, mais a
également une inddence sur votre capadte 3 installer des logiciels
|Egitimes. Pour installer des logiciels lorsgue ces régles sont activees, il
est recommandé de désactiver les régles de protection d'accés avant
l'installation et de les réactiver aprés.

< Précédent ] [ §uivant:|: [ Annuler

e AT S . g

McAfee

VirusScan
Enterprise

ver. B.i7

Anti-Virus

Prét a installer

L'Assistant est prét 3 commencer l'installation.

Pour vérifier les paramétres de votre installation ou les modifier, diquez
sur Précédent.

Pour guitter ['Assistant, diguez sur Annuler.

Cliquez sur Installer pour démarrer linstallation.

[ < Précédent ] L Installer %_J [ Annuler

Cliquez sur [Installer] pour exécuter I'installation du logiciel.
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McAfee

VirusScan® :
Enterprise Etat:

ver. B.77

Anti-Virus

Installation McAfee VirusScan Enterprise

Veuillez patienter pendant gue ['Assistant installe McAfee VirusScan
Enterprise. L'opération peut prendre quelques minutes.

Annuler

McAfee

VirusScan®
Enterprise

ver. 877

i Installation de McAfee VirusScan Enterprise

L'installation de McAfee VirusScan Enterprise a
&té effectuée avec succés.

Permet de mettre & jour vos fichiers DAT en exécutant Autolpdate et
d'analyser vos lecteurs locaux en exécutant 'Analyse 3 la demande. Si
vous sélectionnez les deux options, AutoUpdate s'exécute, suivi
immediatement de ['Analyse a la demande.

[#]Mettre 3 jour maintenant

Anti-\irus

disponibles.

Recherche automatiquement des mises a jour des fichiers DAT et du
moteur d'analyse et, le cas échéant, télécharge les mises a jour

[ Exécuter 'analyse & la demande

Recherche des fichiers potentiellement dangereux sur tous les lecteurs
locaux. Les problémes détectés sont consignés dans le fichier
OnDemandScanlog. txt situé dans le répertoire C:\Documents and
Settings‘all Users\Application DataMcAfee\DesktopProtecton',.

Terminer k

L'installation est presque terminée, cliquez sur [Terminer] pour lancer la mise a jour des

définitions de la base de recherche des virus.

'M'tife-'e".Ki:r't'd'l]ﬁda't'é-'""""""" e e e e

Update in Progress

Please watt for update to finish.

Extraction de PkgCatalog 2 |
Chargement des paramétres de mise 3 jour depuis - PkgCatalog sl il
Lancement de la mise & jour de BOC DAT.

Téléchargement de vscan bof

La mise & jour du produit vers la version 439 a réussi

Vérification de WSE870Det. McS

Recherche des mises & jour disponibles pour McAfee VinusScan Enterprise 8.7.0. =

Les mises & jour n'ont pas &té appliguées parce que les packages n'étaient pas dans = |

Mise 3 jour teminée el
£ i [E2

Eemer t

Fermeture automatique dans 6 secondes.

Note : l'information « Les mises a jour n'ont pas
été appliquées... » concerne une extension qui
n'est pas installée sur la version distribuée a
I'UniGE.

Par la suite, cette mise a jour se fera automatiquement et discretement 5 minutes aprés le
démarrage du poste et une fois par jour entre 12:00 et 13:00 heures.

Apres la mise a jour, l'installation affiche encore quelques messages d'informations ou a
valider. Vous devrez encore redémarrer le poste pour activer I'analyse lors de l'accés.
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__Izl_ euillez patienter pendant que le programme met & jour
7 [installation de ViusScan.

Pour vérifier si I'antivirus est a jour, faire avec la souris
un clic-droit sur l'icone VirusScan et sélectionner
[A propos de VirusScan Enterprise...].

[Fichier DAT créé le :] indique la date de la version .,
en cours qui ne devrait pas étre antérieur de plus de 1

ou 2 jours.

Console VirusScan...

Propriétés d'analyse lors de l'accés...
Statistiques d'analyse lors de l'accés. ..

Messages d'analyse lors de [accés...

Analyze a la demande. ..

Mettre & jour...

A propos de VirusScan Enterprise...

( A'propos de VirusScan Enterprise 1

McAfee

VirusScan®
Enterprise

ver. 8.77

Anti-Virus

VirusScan Enterprise 8.7.0i

Copyright {C) 1995-2009 McAfee, Inc. Tous droits réservés,

Type de licence de l'antivirus : soumis 3 une licence [A]

Version du moteur d'analyse (32 bits) : 5400.1158

Version DAT : 5009,0000

Fichier DAT aéé le : 10 juin 2010 =

Mombre de signatures dans extra.dat : Aucun

Mom des menaces détectables par extra.dat : Aucun

Version du fichier DAT de protection d'accés et contre le Buffer Overflow : 433

Patchs installés : 3 [v]
[( ] 1] | [)]

Avertissement : ce programme est protégé par la loi sur les droits d'auteur et les traités internationaux.

Toute reproduction ou distribution sans autorisation de 'ensemble ou d'une partie de ce logiciel peut entrainer de graves
sanctions civiles et pénales, ainsi que des poursuites judiciaires dans la limite des dispositions prévues par la loi en vigueur.

4 Mettre a jour manuellement VirusScan Enterprise

S'il vous apparait que votre antivirus n'est pas a jour, vous

pouvez provoquer manuellement la mise a jour.

Pour lancer la mise a jour, faire avec la souris un clic-droit
sur l'icbne VirusScan et sélectionner [Mettre a jour...].

Update in Progress (|

Please wait for update to finish...

<]

Exdraction de PkgCatalog z [a]
Chargement des paramétres de mise & jour depuis : PkgCatalog xml

Lancement de la mise & jour de BOC DAT.

Téléchargement de vscan bof

La mize 4 jour du produtt vers |3 version 499 a réussi

Veérfication de VSES70Det.McS

Recherche des mises 3 jour disponibles pour McAfee ViusScan Enterprise 8.7.0.
Les mises & jour n'ont pas été appliquées parce que les packages n'étaient pas dans
Mise & jour terminée

1l | B

Fermeture automatique dans 6 secondes. Fermer [:
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Console VirusScan. ..

Propriétés d'analyse lors de [accés...
Statistiqgues d'analyse lors de I'accés. ..
Messages d'analyse lors de ['accés. ..

A propos ae virusscan Enterprise...
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5 Autoriser un logiciel de messagerie alternatif

McAfee Virusscan Enterprise dispose d'une liste blanche qui autorise I'exécution d'un logiciel de
messagerie non répertorié.

Ceci est une protection contre les vers/virus qui se diffusent en utilisant le service de la messagerie
a I'insu de l'utilisateur.

Les logiciels de messagerie les plus courants sont inscrits dans la liste blanche. On y trouve par
exemple : eudora.exe, mailscan.exe, mozilla.exe, opera.exe, outlook.exe, pine.exe, thunderbird.exe
etc.

Si vous souhaitez utiliser un client de messagerie alternatif ou une application qui envoie des
emails, il faudra l'ajouter a la liste blanche.

Par exemple, la messagerie de Mozilla Seamonkey ne vous permet pas d'envoyer des messages
avant qu'elle ne soit déclarée dans la liste blanche.

Ci-dessous la méthode pour permettre ce logiciel d'envoyer de emails.

Faites un clic-droit avec la souris sur l'icone VirusScan et affichez la
[Console VirusScan].

Propriétés d'analyse lors de 'accés...
Statistiques d"analyse lors de l'accés...
Messages danalyse lors de laccés...

Analyse & la demande. ..

Mettre & jour...

A propos de VirusScan Enterprise....

. . g u B2E &2Y
Faites un double-clic sur ,
o i < Tache Etat Derniére exécution )
[PrOteCtlon lors de l acces] F'rotech'on lors de I'acces Active
m Protection en cas de Buffir... Activé

[=] Analyseur d'e-mails 3 la réc...  Activé
E Stratégie contre les progra... 3 catégories de programmes indésirabl...

M Analyseur & [acces Activé
@Sh’ahégie du Quarantine M... Le dossier de quarantaine contient 0 &l...
U Analyse compléte Mon planifié
AfterBoot Lancer au démarrage lundi, 28. juin 2010 08:15:22
Autolipdate Ouotidiennement. 12:20 lundi. 28 iuin 2010 03:13:53 fid]
A . '
La fenétre suivante s'affiche. ST

Protection lors de laccés | Rapports

Regles de protection d'accés

Ltiliser les régles de protection d'accés pour protéger les points d'accés du systéme et emp&cher 'amét des processus Mcifee.

Activer la protection d'accés

Catégories Bloguer Rapport Régles

Protection standard antivinus Empécher la désactivation de |'8diteur de registre et du ges
Protection maxdmale antivirus Empécher |'altération des stratégies des droits d'acces utilis:
Contrile des attaques d'antivirus Empécher la création/ modification & distance de fichiers e
Protection standard commune N + Empécher la création a distance de fichiers d'exécution aut
Protection maximale commune Empécher le détoumement des fichiers .EXE et des autres «
Protection de la machine vituelle Empécher |'usurpation du processus Windows

Régles définies par [utilieateur [ [+ | Empécherles vers & diffusion massive d'envoyer des mess|

- N Empécher la communication IRC

o Empécher | utilisation du fichier tp.exe o
< >

(2 = B

Empécher I'amét des services Mcifee

L Ok ]I Annuler J

Dans la colonne

de gauche, sélectionnez [Protection standard antivirus] pour afficher le contenu de cette option
dans la colonne de droite.

Sélectionnez [Empécher les vers a diffusion massive...] et cliquez sur [Modifier].
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Dans la liste [Processus a exclure :], vérifiez si le nom de 1'application ne s'y trouve pas déja.

Sinon ajoutez le nom du programme

Mom de |a régle :

Sl vous deVGZ aj outer une application Empécher les vers & diffusion massive d'envoyer des messages electroniques
)

ajoutez une virgule, une espace et le nom

de I'exécutable.

Processus & indure :

Par exemple seamonkey.exe.

. . Processus & exdure :

Cliquez sur [OK] pour valider. :
thunde®.exe, tomcat.exe, tomcats.exe, tomcatow.exe, VMIMB.EXE, webproxy.exe, -~

. , L. WinMaiI.exe,winprn-32.exe,worlddient.exe,wspsrv.exe,m

Cette liste s'affiche par ordre alphabétique;

le nom ajouté se retrouvera a sa place

lorsque vous le rechercher par la suite. — Rl [ Annuler

Ou trouver le nom de l'exécutable ?

Vous trouvez le nom de l'exécutable qui peut étre tres différent du nom de 'application dans les
propriétés de l'icone que vous utilisez pour lancer cette application.

Sur I'icone de I'application, faites un clic-droit avec la souris et sélectionnez [Propriétés] dans le
menu contextuel.

Le nom du programme se trouve sous [Cible :].

Général | Racoourci | Compatibiité | Met\Ware Version

Iﬂg SeaMonkey

Type de cible :  Application
Emplacement :  SeaMonkey
Cible : "C:\Program Files\SeaMonkey" SEnma et

i

Démarmer dans : | "C:\Program Files".SeaMankey™

Touche de Aucun
raccourci ©

Exécuter : Fenétre normale hd
Commentaire :
Rechercher la cible... J Iﬁﬂangerdicﬁne... I [ Avancé...

L 0K JI Annuler I

Rappel : La Division Informatique ne supporte que les applications de messagerie recommandées,
soit : Mozilla Thunderbird, OWA et WebMail, ces 2 derniéres étant des applications WEB.
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