
ZOOM: Tutoriel n° 11

Comprendre & gérer les questions 

relatives à la sécurité et à la 

confidentialité

Pour soutenir l'enseignement à distance et hybride à l'UNIGE



Dans ce tutoriel, vous verrez :

• Comment mieux comprendre les questions relatives à 
l’utilisation des données personnelles par Zoom

• Comment augmenter la sécurité lors de la programmation 
d’une réunion / d’un cours sur Zoom

• Comment assurer la sécurité lors du déroulement d’un cours

• Quelques bonnes pratiques concernant la confidentialité
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Gestion des données personnelles
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Zoom est une plateforme américaine qui enregistre et stocke des 

données personnelles  et les exploite après anonymisation, en 

appliquant une politique de confidentialité.

La plateforme Zoom est certifiée par le Bouclier des données 

personnelles Suisse-États-Unis (plus d'informations sur ce cadre ici).

Zoom n’a pas accès aux données Facebook de ses utilisateurs.

Il est possible d’utiliser Zoom sans installer d’application. 

https://zoom.us/privacy
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-donnees/handel-und-wirtschaft/uebermittlung-ins-ausland/transmission-des-donnees-aux-etats-unis.html


Principes généraux

• N’échangez pas d’informations ou de documents confidentiels sur Zoom

• Ne partagez pas vos liens de conférence sur les réseaux sociaux (plus les 

réunions Zoom sont diffusées, plus l’information aura de chances de tomber 

dans les mains d’une personne mal intentionnée)

• Assurez-vous de la sécurité de l'ordinateur, de la tablette ou du smartphone 

qui est utilisé pour l'application (avec un système d’exploitation, une 

application Zoom et un antivirus à jour)

• Gérez les cookies en n’acceptant que les cookies nécessaires.
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Comment augmenter la sécurité lors de 
la programmation d’un cours (1/2)
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Pour garantir les réunions et webinaires contre les trolls/hackers ou 

les contenus indésirables, il est possible de les protéger par un mot 

de passe (voir la slide suivante pour savoir comment faire).

Il est aussi possible d’exclure les utilisateurs non-UNIGE, mais cela 

empêchera des intervenants externes de participer.

Un principe clé est donc de demander aux participant-e-s de ne 

jamais partager le lien ni le mot de passe d’une réunion Zoom dans 

un forum public (ex. réseaux sociaux)
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Pour activer le mot 

de passe lors de la 

création de la réunion 

Pour exclure les 

participant-e-s non-

UNIGE

Voir le tutoriel 1 pour 

plus de détails sur la 

programmation de cours.

Sécurité lors de la programmation (2/2)



Comment assurer la sécurité lors du 
déroulement d’un cours (1/2)

8

En cas d’invasion de contenu inapproprié, excluez immédiatement les 

responsables (voir slide suivante pour comment faire) puis informez 

zoom@unige.ch. 

S’il s’agit d’utilisateurs UNIGE, notez leur nom de manière à ce qu’une 

sensibilisation aux bonnes pratiques puisse avoir lieu.

mailto:zoom@unige.ch


Comment assurer la sécurité lors du 
déroulement d’un cours (2/2)
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Dans la barre d’outils en bas de 

l’écran cliquez sur Participants.

Une fenêtre latérale apparaîtra. A 

côté du fauteur de troubles cliquez 

sur Plus puis sur Supprimer.

Attention: l’exclusion est définitive : un-e 

participant-e supprimé-e ne peut pas

retourner dans la réunion.

Utilisateur 2

Utilisateur 1



Confidentialité: Principes généraux (1/2)
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Il est formellement interdit d’enregistrer les réunions sur Zoom sans 

l’accord préalable et explicite de leurs participant-e-s, ni localement, ni 

sur cloud.

Ce consentement peut être considéré comme présumé lors d’un acte 

de formation semi-public (cours, séminaire…) dont les participant-e-s 

savent qu’il sera visible en différé.

Reportez-vous aux tutoriels 1 et 3 accessibles sur la page dédiée 

pour plus de détails sur les modalités d’enregistrement d’une réunion 

Zoom et aux slides suivantes pour savoir comment utiliser les 

paramètres avancés liés à la confidentialité des enregistrements.



Confidentialité: Principes généraux (2/2)
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Pour l'hôte

● Lorsque l'hôte choisit d'enregistrer la réunion, il doit en informer les 

participants et recueillir leur consentement comme indiqué par la 

politique de confidentialité. Un voyant et un son indiquent le début de 

l’enregistrement. L'hôte doit avertir les participants et leur demander de 

consentir activement à celui-ci (impératif).

● Lorsque l'hôte active le tracker d'attention (qui observe si les 

participant-e-s restent sur la fenêtre de la réunion), il est tenu d'en 

informer les participant-e-s (cf. politique de confidentialité).

● Gérer ses paramètres dans le compte utilisateur de Zoom.



Confidentialité: Paramètres (1/4)
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1. Limiter à « 
Computer Audio » si 
c’est possible afin de 
limiter le scénario 
d’une conversion non 
chiffrée.

2. Limiter aux 
utilisateurs 
authentifiés si 
possible, afin de 
limiter le risque de 
bots/trolls et hackers

3. Organiser des 
meetings avec mots 
de passe dans la 
mesure du possible



Confidentialité: Paramètres (2/4)

13

1. Forcer le chiffrement 
des méthodes audio 
tierces si possible

2. Empêcher les 
sauvegardes de chat si 
nécessaire pour une 
meilleure confidentialité

3. Désactiver les 
feedbacks à Zoom pour 
limiter le nombre de 
données échangées



Confidentialité: Paramètres (3/4)
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Pour demander leur accord aux participant-e-s ou pour gérer qui aura 

accès aux enregistrements, allez dans Paramètres puis 

Enregistrement.



Confidentialité (4/4)
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Permet de recueillir le 

consentement des 

participant-e-s

Limite l’accès des 

enregistrements aux 

utilisateurs UNIGE

Détermine quand les 

enregistrements sont 

supprimés



Confidentialité et RGPD (1/2)
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Pour modifier ces réglages 

géographiques, cliquez sur 

Paramètres puis 

sur En réunion (avancé)

Zoom permet de limiter la zone 

géographique où sont traitées les 

données. Il est donc possible de 

limiter ces zones à celles où 

s’applique la RGPD (l’Europe) et 

le Bouclier de protection des 

données (USA).



Confidentialité et RGPD (2/2)

17

Limiter le traitement des 

données à l’Europe (en plus 

des serveurs Zoom aux 

Etats-Unis) 



En cas de doute
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Contactez zoom@unige.ch

mailto:zoom@unige.ch

