ZO0OM: Tutoriel n° 11

Comprendre & gérer les questions
relatives a la sécurité et a la
confidentialité

Pour soutenir I'enseignement a distance et hybride a I'UNIGE
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Dans ce tutoriel, vous verrez :

« Comment mieux comprendre les gquestions relatives a
I’utilisation des données personnelles par Zoom

« Comment augmenter lasécurité lors de laprogrammation
d’une réunion / d’'un cours sur Zoom

« Comment assurer la sécurité lors du déroulement d’'un cours

 Quelques bonnes pratigues concernant la confidentialité
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Gestion des données personnelles

Zoom est une plateforme américaine qui enregistre et stocke des
données personnelles et les exploite apres anonymisation, en
appliguant une politigue de confidentialité.

La plateforme Zoom est certifiee par le Bouclier des données

personnelles Suisse-Etats-Unis (plus d'informations sur ce cadre ici).

Zoom n’a pas acces aux données Facebook de ses utilisateurs.

Il est possible d’utiliser Zoom sans installer d’application.
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https://zoom.us/privacy
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-donnees/handel-und-wirtschaft/uebermittlung-ins-ausland/transmission-des-donnees-aux-etats-unis.html

Principes généeraux

N'échangez pas d'informations ou de documents confidentiels sur Zoom

Ne partagez pas vos liens de conférence sur les réseaux sociaux (plus les
réeunions Zoom sont diffusées, plus lI'information aura de chances de tomber
dans les mains d'une personne mal intentionnée)

Assurez-vous de la securité de l'ordinateur, de la tablette ou du smartphone
qui est utilisé pour l'application (avec un systeme d’exploitation, une
application Zoom et un antivirus a jour)

Gérez les cookies en n'acceptant que les cookies nécessaires.
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Comment augmenter la sécurité lors de
la programmation d’un cours (1/2)

Pour garantir les réeunions et webinaires contre les trolls/hackers ou
les contenus indésirables, il est possible de les protéger par un mot
de passe (voir la slide suivante pour savoir comment faire).

|| est aussi possible d’exclure les utilisateurs non-UNIGE, mais cela
empéchera des intervenants externes de participer.

Un principe clé est donc de demander aux participant-e-s de ne
jamais partager le lien ni le mot de passe d’'une réunion Zoom dans
un forum public (ex. réseaux sociaux)
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Sécurité lors de la programmation (2/2)

Mot de passe de

Pour activer le mot
de passe lors de la
creation de la réunion

Pour exclure les
participant-e-s non-
UNIGE

Audio

Options de la réunion

Voir le tutoriel 1 pour
plus de détails sur la
programmation de cours.

Exiger le mot de passe de la réunion DreamTeam

Animateur O activé désactivé
Participant activé @ désactivé
Téléphone @ Audio de l'ordinateur Les deux

E Ouvrir 'accés a la réunion avant I'arrivée de I'animateur

Couper le micro des participants a I'entrée

Activer la salle d'attente

Seuls les utilisateurs authentifiés peuvent participer: Se
connecter a Zoom



Comment assurer la sécurité lors du
déroulement d’un cours (1/2)

En cas d’invasion de contenu inapproprie, excluez immédiatement les
responsables (voir slide suivante pour comment faire) puis informez
zoom@unige.ch.

S'il s’agit d'utilisateurs UNIGE, notez leur nom de maniére a ce qu'une
sensibilisation aux bonnes pratiques puisse avoir lieu.
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Comment assurer la sécurité lors du
déroulement d’'un cours (2/2)

Dans la barre d'outils en bas de
I'écran cliquez sur Participants.

v Participants (2)

Utilisateur 1 [Animateur, moi) -

Utiisateur 2 = Une fenétre latérale apparaitra. A
| Arréter vidéo cOté du fauteur de troubles cliquez
4 Nommer animateur sur Plus puis sur Supprimer.
Nommer co-animateur
Renommer

Arbtalis vartage Attention:'exclusion est définitive : un-e

- _ participant-e supprimé-e ne peut pas
FT retourner dans la réunion.




Confidentialité: Principes généraux (1/2)

Il est formellement interdit d’enregistrer les réeunions sur Zoom sans
I'accord préalable et explicite de leurs participant-e-s, ni localement, ni
sur cloud.

Ce consentement peut étre considéeré comme presume lors d’'un acte
de formation semi-public (cours, seminaire...) dont les participant-e-s
savent qu’il sera visible en différe.

Reportez-vous aux tutoriels 1 et 3 accessibles sur la page déediee
pour plus de détails sur les modalités d’enregistrement d’'une réunion
Zoom et aux slides suivantes pour savoir comment utiliser les

parametres avances liés a la confidentialité des enregistrements.

fi UNIUERSITE
DE GENEVE

10



Confidentialité: Principes généraux (2/2)
Pour |I'hote

e Lorsque I'héte choisit d'enregistrer la reunion, il doit en informer les
participants et recueillir leur consentement comme indiqué par la
politique de confidentialité. Un voyant et un son indiquent le début de
I'enregistrement. L'héte doit avertir les participants et leur demander de
consentir activement a celui-ci (impératif).

e Lorsque I'nGte active le tracker d'attention (qui observe si les
participant-e-s restent sur la fenétre de la reunion), il est tenu d'en
iInformer les participant-e-s (cf. politique de confidentialite).

e Gérer ses parametres dans le compte utilisateur de Zoom. gEugE:sEgE



Confidentialite: Parametres (1/4)

|

Hicit whdeo
Farticparts. viden

Aupdia Type

Join beefore hoad

L Prrional Maetieg 10 (PRAT) when schedulicg 5 mesting

L Porsonal Mesting ID {PRAL when starting an ratant mesting

Oy sutheniicaied Weers Cae jon meetings
Pl Ml PP i CipiPien,
Repguine & parvaond vihim schoduling new meetings

Require & panvword for irtant mectings

1. Limiter a «
Computer Audio » si
c’est possible afin de
limiter le scénario
d’une conversion non
chiffrée.

2. Limiter aux
utilisateurs
authentifiés si
possible, afin de
limiter le risque de
bots/trolls et hackers

3. Organiser des
meetings avec mots
de passe dans la
mesure du possible
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Confidentialité: Parametres (2/4)

B Mt (Buriie'|

e e © S 1. Forcer le chiffrement

des méthodes audio
o | O Motbed  hese tierces si possible

B Provens particigants from saveng chat
i — 2. Empécher les

T sauvegardes de chat si
Privale chut re nécessaire pour une
| . meilleure confidentialité
Aastes sanving chats S
3. Désactiver les
feedbacks a Zoom pour
limiter le nombre de

T Eqpdrien Piri, by g Eeed e

Plary s vehesm partic L% jodn oF ke 7 z Vé
A © données échangées

me.-:.-.u--.::.'.. .

Feedhack to Zocm \- ,

Display erud-of -meeting experence feedbuck survey i j E
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Confidentialité: Parametres (3/4)

Pour demander leur accord aux participant-e-s ou pour gerer qui aura
acces aux enregistrements, allez dans Parametres puis
Enregistrement.

i) UNIVERSITE 00 T1ONS ~  ABONNEMENTS ETTARIFICATION CONTACTER LE SERVICE DES VENTES

DE GENEVE
Profil ‘ Enregistrement Téléphone
Réunions
Enregistrement
Webinaires
Enregistrements Enregistrement local

Permettre aux animateurs et participants d'enregistrer la réunion dans un fichil

Paramétres

Hosts can give participants the permission to record locally

Profil du compte

Rapports Enregistrement dans le Cloud

Autoriser les hotes 3 enregistrer et sauvegarder la réunion/le webinaire dans s

n E " I I v 1i FE - E
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Confidentialité (4/4)

Seuls les utilisateurs authentifiés peuvent afficher les enregistrements cloud
Les utilisateuwrs doivent s'authentiher avant d'afficher les enregistrements Clouwd, les hotes peuvent choisir
I'une des méthades dauthentification lors du partage d'un enregistrement Cloud.

Authentication Options:

Utilisateurs connectés a mon compte (Default)  Modifier Hide in the Selection

Demander un mot de passe pour accéder aux enregistrements cloud partagés

La protection par mot de passe sera renforcée pour le partage des enregistrements cloud. Un mot de passe
EEnéré de maniére aléatoire sera créé et pourra étre modifié par les utilisateurs. Ce paramétre est
uniguement applicable aux nouveaux enregistrements

Supprimer automatiquement les enregistrements sur le nuage aprés jours

Autoriser Zoom a supprimer automatiquement les enregistrements aprés un nombre de jours spécifié

Spécifier une tranche horaire (joursk | 90

L'hote peut supprimer les enregistrements cloud

Permettre 3 'hite de supprimer les enregistrements. Si cette option est désactivée, 'héte ne peut pas
supprimer les enregistrements et seul Fadministrateur peut le faine,

Consentement d'enregistrement

Invitez les participants & donner leur consentement pour &tre enregistrés lorsque 'enregistrement
COMMENCE, (7

Ask participants for consent when a recording starts
Ask host to confirrn before starting a recording

©

| @

Limite 'acces des
enregistrements aux
utilisateurs UNIGE

Détermine quand les
enregistrements sont
supprimes

Permet de recuelllir le
consentement des
participant-e-s
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Confidentialité et RGPD (1/2)

< (9 | unige.zoom.usfprotie/setuing
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Profil

Réunions
Webinaires
Enregistrements

Profil du compte

~—

SOLUTIONS ~ ABOMMNEMENTS ET TARIFICATION CONTACTER LE SERVICE DES

Réunion Enregistrement

Programmer la réunion

En réunion (base)

En réunion (avance)

Zoom permet de limiter la zone
géographiqgue ou sont traitées les
données. Il est donc possible de
limiter ces zones a celles ou
s'applique la RGPD (I'Europe) et
le Bouclier de protection des
données (USA).

Pour modifier ces réglages
géographiques, cliquez sur
Parametres puis

sur En reunion (avance)
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Confidentialité et RGPD (2/2)

Programmer |a réunion
En réunion (base)

En réunion (avancé)
Notification de courriels

Autres

LISEL 1S AU HGLAEE 11 VIl @U MEU WU LEALE e Ul e

invita s aux réunions programmées avec le module d'extension

Permettre aux utilisateur de sélectionner 'audio en stéréo O
dans leurs paramétres clients

Permet aux utilisateurs de sélectionner le son stéréo durant une

reumnon

Permettre aux utilisateur de sélectionner le son original O

dans leurs paramétres clients

Permet aux utilisateurs de sélectionner le son original durant une

reomnon

Select data center regions for meetings/webinars hosted by o Madifié
your account

Include all data center regions je the best experience for

wt of data ¢

may limit CRC, Dial-in, Call Me 1 Invite by Phone options

participants joining from all re;

reg

for cipants joining from se regions

@ Europe Hong Kong
Australia Incia
Latin America Japan
China United States
Canada

Limiter le traitement des
données a I'Europe (en plus
des serveurs Zoom aux
Etats-Unis)
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En cas de doute

Contactez zoom@unige.ch
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