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1. Introduction

Les séances Zoom peuvent faire I'objet d’attaques ou de perturbations provoquées par des
utilisateurs/trices indésirables. Pour limiter les risques de ces phénoménes (aussi appelés
Zoombombing), il est indispensable de vérifier le bon paramétrage de toute séance Zoom, comme
expliqué ci-dessous.

2. Vérifications a effectuer lorsque vous créez la réunion sur Zoom

v' Gardez les parametres suivants activés par défaut.
v Si votre cours comporte peu d’étudiant-es, gardez la salle d’attente activée.
v' La salle d’attente permet de ne pas ouvrir la salle Zoom avant I'arrivée de I'enseignant-e qui

devra accepter (un-e a un-e ou tou-tes en méme temps) les participant-es dans la salle (en
savoir plus sur les salles d’attente).

v" Si vous avez beaucoup de participant-es, décochez-la afin d’éviter de devoir admettre les
retardataires individuellement.
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sers who have the invite link or passcode can join the meeting

Salle d'attente

Only users admitted by the host can join the meeting

Options de |a reunion [ Ouvrir l'accés a la réunion avant |'arrivée de 'animateur anytime

Couper le micro des participants a I'entrée

Seuls les utilisateurs authentifiés peuvent participer: Connectez-vous & votre compte Zoom
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https://fr.wikipedia.org/wiki/Zoombombing
https://support.zoom.us/hc/fr/articles/115000332726-Salle-d-attente
https://support.zoom.us/hc/fr/articles/115000332726-Salle-d-attente
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3. Options a activer/désactiver pendant la réunion

v" Dans la mesure du possible, verrouillez la réunion en suivant les étapes 1,2 et 3 :

Inviter Muet tous

Demander & tout le monde la réactivation du micro

Couper le micro & l'entrée
v Permetire aux participants de réactiver eux-mémes leur micro
~ Permetire aux parficipants de se renommer
v Emettre un son lorsque quelqu'un rejoint ou quitte la réunion
~ Activer la salle d'attente 3

Verrouiller la réunion

v" Une fois la réunion verrouillée, il n’est plus possible d’y admettre d’autres participant-es, ce
qui réduit le risque d’intrusion.

v' Sivous n'avez pas prévu d’inviter vos étudiant-es a intervenir pendant le cours en annotant
votre présentation, il est préférable de désactiver les annotations des participant-es (en
savoir plus sur les annotations).
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Discussion

Diviser en groupe

Enregistrement sur cet ordinateur
Enregistrement sur le Cloud

Informations sur la réunion

Désactiver les annotations des participants

Masquer les noms des annotateurs

Masquer les commandes flottantes de la réunion Ctrl+Alt+Shift+H
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Important

Pour limiter les risques d’intrusion, veillez a partager le lien de la réunion seulement
a vos étudiant-es en le publiant sur votre espace de cours Moodle

Attention, pas de partage sur les réseaux sociaux.
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