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SECURISER VOS EVENEMENTS CONTRE LE « ZOOMBOMBING »
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1. Introduction
Les évenements publics, réalisables avec la fonction Webinaire de Zoom, sont des cibles de choix

pour les connexions indésirables. Pour limiter les risques de ces phénomenes (aussi
appelés Zoombombing), il est indispensable de vérifier les paramétres présentés dans cette fiche.

2. Vérifications a effectuer lorsque vous programmez le webinaire sur Zoom

v" Connectez-vous sur votre compte Zoom UNIGE et allez dans la section « Webinaire » ;

v" Ne désactivez aucun des parametres activés par défaut, ils vous garantissent le plus haut de
niveau de sécurité ;

v Activez l'option Inscription, qui vous permettra de communiquer un formulaire d’inscription a
vos participant-es sous forme de lien que vous pouvez partager dans la publication de votre
événemement.

.

Inscription Obligatoire

Code secret du webinaire Code secret du webinaire obligatoire | 642022
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v" Une fois votre Webinaire paramétré, vous pouvez accéder au lien d’invitation afin de I'inclure
dans la publication en ligne de votre évenement :

ey ]
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ADMINISTRATEUR
Tableau de bord
Gestion des utilisateurs

Gestion des Salles

Gestion.

| Invitations  Paramét Valorisation de limage de marque  Sondage/Enquéte QetR Plus

Taille du webinaire : 100 participants

Lien d'inscription
https:/unige.zoom.us/webinar/register/WN_L7LsWB3TR_WX-Qfl60D-qg

Total Registrants: O
Approved:0

3. Options a activer/désactiver pendant votre webinaire :

v Dans la mesure du possible, verrouillez la réunion en suivant les étapes 1, 2 et 3.
Une fois le webinaire verrouillé, il n’est plus possible d’y admettre d’autres participant-es, ce qui

réduit le risque d’intrusion ;
2 \

Inviter Muet tous

Demander & tout le monde la réactivation du micro

v Désactiver le son des panélistes lors de leur arrivée

v Autoriser les panélistes a réactiver leur son
Autoriser les panélistes 3 se renommer

v Emettre un son lorsque quelgu'un rejoint ou quitte la réunion
Verrouiller le webinaire sir——

Autoriser les panélistes a démarrer la vidéo 3

Autoriser les participants a :
v Lever la main

Afficher le nombre de participants

Configurer la disposition de la vidéo pour les participants :
v Suivre le mode d'affichage de |'animateur
Affichage de l'intervenant actif

ffichage galerie
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v" Si vous n‘avez pas prévu d’inviter vos participant-es a intervenir pendant le webinaire en
annotant votre présentation, il est préférable de désactiver les annotations des participant-

es (en savoir plus sur les annotations) :

2 1y L [

7 -

Activer Vidéo Participants Q. etR.

Discussion

Enregistrement sur cet ordinateur
Enregistrement sur le Cloud

Informations sur la réunion

Désactiver les annotations des participants

Masquer les noms des annotateurs

Masquer les commandes flottantes de la réunion

En direct sur Facebook

En direct sur Workplace créé par Facebook

En direct sur YouTube

Partager I'audio
Optimiser pour le clip vidéo

Fin

Sondages

-

I /’

a Mettre le parta ﬁl Annoter

Alt+H

Alt+R
Alt+C

2

Ctrl+Alt+Shift+H

B Armréter

v Evitez les pollutions sonores en décochant la permission aux participant-es de réactiver eux-
mémes leur micro. Cela forcera ces derniers a utiliser la fonction Main Levée pour prendre la

parole.

Remargue :
L’ajout d’un-e co-h6te a votre événement permet de fournir un

degré de modération supplémentaire et ainsi vous permettre d’agir rapidement
en cas d’attaque.

@ Muet tous

nouveaux

Les micros de tous les participants seront coupés, y compris les

Permettre aux participants de réactiver eux-mémes leur micro

Muet tous

Inviter
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https://support.zoom.us/hc/fr/articles/115005706806-Effectuer-des-annotations-en-tant-que-spectateur

