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QUE FAIRE EN CAS DE « ZOOMBOMBING »
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e Les cas de connexions indésirables (aussi appelés Zoombombing) se multiplient et ce malgré
la mise en place de mesures de sécurité.

o Lorsque ces attaques surviennent, il peut s’avérer compliqué d’agir en conséquence, dans le
feu de l'action.

e Suivez ce guide qui vous explique comment retrouver le contrdle de votre réunion.

o /

Introduction

Afin de réagir au mieux pendant un Zoombombing, il vous faut bien garder en mémoire deux principes
qui vous permettront de reprendre efficacement et rapidement le contrdle de votre réunion. Ces deux
principes a appliquer sont Exclure et Sécuriser.

1. Exclure :

La fonctionnalité Signaler de Zoom permet de bannir I'utilisateur-trice indésirable. Signaler un trouble-
féte le-la bannira de votre réunion et il-elle ne pourra plus la rejoindre. Vous recevrez par la suite un
mail de rapport de votre signalement avec toutes les informations utiles ainsi que la capture d’écran
de votre réunion. Voici la procédure de signalement d’'un-e utilisateur-trice :

Participants (2)

[2) richard Tichaut Zoombomber) (RN

Rapport

Qui souhaitez-vous signaler ?

Demander a démarrer la vidéo

Richard Tichaut (Zoombomber) X Rechercher v Nommer animateur

Nommer co-animateur
Que s’est-il passé ?

Renommer
[Oﬂensant, illégal ou abusif v J

Mettre en salle d'attente

Inclure la capture d'écran du bureau Afficher la capture d'écran
Supprimer

Signaler...

D) (e ps sgnaer

Inviter Muet tous
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2. Sécuriser :

v" Dans certains cas, l'identification de I'auteur-e de I'attaque peut s’avérer difficile, notamment
si vous avez beaucoup de participant-es a votre réunion.

v' Le principe Sécuriser vise a empécher la personne indésirable de poursuivre ses actions
mais également a vous donner plus de chances de I'identifier rapidement.

2.1 Face au Zoombombing de type annotations :

Exemple : Des dessins choquants ou inappropriés lors de votre partage d’écran.

v" Empéchez le-a fauteur-euse de troubles en désactivant les Annotations des participants
comme suit :

Rejoindre I'audio Vidéo Sécurité Sondages Mouveau parta I'.-1Ettre|e;ﬁ]13 Anngis
B Améter

Diviser en groupe

Enregistrement sur cet ordinateur
Enregistrement sur le Cloud
Informations sur la réunion 2

Désactiver les annotations des participants

Masquer les noms des annotateurs
Masquer les commandes flottantes de la réunion Ctrl+Alt+Shift+H

En direct sur Facebook
En direct sur YouTube

Partager I'audio
Optimiser pour le clip vidéo

Fin

v' Effacez les dessins en suivant les étapes ci-dessous :
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Rejoindre I'audio Vidéo Securite Participants Mouveau parta Mejls® harta Annoter
d Améter
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Texte Dessiner  Marquag Format  Anmuler Rétablir Effacer Enregistre

Effacer tous les dessins

2 Effacer mes dessins

Effacer Viewers' dessins
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2.2 Face au Zoombombing de type vocal :

Exemple : Des cris, injures, ou interventions vocales répétés

v Cliquez sur Muet tous en vérifiant bien que I'option Permettre aux participants de réactiver
eux-mémes leur micro soit désactivée. Vous pourrez demander ensuite a vos participant-es
d'utiliser la fonction Main Levée pour prendre la parole. Cela vous permettra d’identifier les
importuns de les signaler le cas échéant.

™ Muet tous

Les micros de tous les participants seront coupés, y compris les =
nouveaux -

Permettre aux participants de réactiver eux-mémes leur micro

Inviter Muet tous

2.3 Face au Zoombombing de type vidéo (caméra) :

Exemple : Une activation irrespectueuse de la caméra (contenu choguant ou sexuel)

v L’auteur-e qui activera sa caméra apparaitra sur votre écran principal, I'identification en est
facilitée.
v’ Signalez-le-la raiidement en passant votre curseur sur le retour vidéo de l'indésirable.

v" Un menu bleu apparaitra que vous pourrez cliquer pour I'ouvrir. N'oubliez pas d’inclure la
capture d’écran afin que le signalement soit le plus efficace que possible.

v Participants (2)

Richard Tichaut (Zoombomber) (=]

Renommer

Epingler

Nommer animat

Nommer co-anin

Richard Tichaut (
U

ous

Remarque : Bien que cela soit difficile lors d’une attaque, tentez de garder votre calme afin
de pouvoir signaler activement la personne indésirable.
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